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Imc REQUISITOS ESPECIFICOS DE ACREDITAGAO -
acredicorge  CERTIFICACAO DE SELOS DE MATURIDADE DIGITAL

OECO033 o 2023-04-21

1. Objetivo

O presente documento tem como finalidade definir os requisitos especificos de acreditacao para fins de certificacao de Selos de
Maturidade Digital.

2. indice e Campo de aplicacdo
Este documento é composto por um corpo genérico aplicavel a certificacao de todos os Selos de Maturidade Digital, e por Seccoes
especificas para a certificacao de cada Selo, conforme listado a seguir:

Objetivo 1

indice e Campo de aplicacéo

Norma de Acreditacao

Condicdes de acesso

U A WN =

Marca de certificacao

A1 Selo de Maturidade Digital de Ciberseguranca
A2 Selo de Maturidade Digital de Acessibilidade
A3 Selo de Maturidade Digital de Sustentabilidade

O U N = @ @ -

3. Norma de Acreditacao

Considerando o referencial de certificacdo em causa, este servico esta incluido no esquema de acreditacdao de Organismos de
Certificacao de Produtos, Processos e Servicos, cujo referencial de acreditacao é a NP EN ISO/IEC 17065.

4. Condicdes de acesso

Para que possa ser aceite a candidatura de um organismo de certificacao (OC), e posteriormente manter a respetiva acreditacao,
deve o mesmo:

- Nao estar em estado de insolvéncia, liquidacao ou de cessacao de atividade, ou ter pendentes processos correspondentes;

- Nao ter sido condenado, por sentenca transitada em julgado, por qualquer delito que afete a honorabilidade profissional,
nomeadamente fraude, ou ter sofrido punicao disciplinar por falta grave em matéria profissional, se, entretanto, nao tiver
ocorrido a reabilitacao;

- Nao enviar, de forma consciente ou intencional, informacao falsa, incompleta ou omissa com inducao de dolo ao IPAC;

- Dispor de pelo menos um auditor qualificado para cada nivel de certificacao.

5. Marca de certificacao

A Imprensa Nacional - Casa da Moeda, S. A. (INCM - https://www.incm.pt ) é a entidade detentora da marca de certificacao ‘Selos
de Maturidade Digital’, devendo o OC evidenciar estar autorizado a atribuir o uso da marca aos clientes que certifica.

Pode ser consultada em https://selosmaturidadedigital.incm.pt/ a informacao relevante sobre esta iniciativa, incluindo a listagem
dos organismos de certificacao autorizados a licenciar a marca de certificacao, bem como as empresas certificadas.



https://www.incm.pt/
https://selosmaturidadedigital.incm.pt/
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A1 Selo de Maturidade Digital de Ciberseguranca

A1.1  Objetivo

O presente documento tem como objetivo definir o servico de acreditacao para a certificacao de ciberseguranca, no contexto da
iniciativa dos Selos de Maturidade Digital, conforme definido na DNP TS 4577-1.

A1.2  Autoridades Intervenientes

0 Centro Nacional de Ciberseguranca (CNCS - https://www.cncs.gov.pt ) € a autoridade competente na matéria de ciberseguranca
e atua como entidade parceira da iniciativa nesta vertente.

A1.3  Documentos Aplicaveis

Consideram-se como documentos normativos aplicaveis (de cumprimento obrigatorio) os seguintes:
e DNP TS 4577-1, publicado pelo Instituto Portugués da Qualidade, I.P.;
e Regulamento de utilizacdo da Marca Nacional ‘Selos de Maturidade Digital’, emitido pela INCM.

A1.4 Descricdo do Ambito de Acreditacéo

A descricao dos ambitos de acreditacdo é feita conforme tabela abaixo, sem discriminacao de sector de atividade ou nivel de
certificacdo, o que implica que o OC deve poder demonstrar ser competente para qualquer um.

Produto/ Processo/ Servico Especificacdo de Certificacao Procedimento de Certificacdo
Product/ Process/ Service Certification criteria Certification procedure

C35 - SERVICOS INFORMATICOS E CONEXOS
INFORMATION TECHNOLOGY SERVICE

C35.08 - Selo de Maturidade Digital

Selo de Maturidade Digital em ciberseguranca, niveis DNP TS 4577-1:2021 DNP TS 4577-1:2021
“Bronze”, “Prata” e “Ouro” Procedimento(s) de certificagdo
do OC, se aplicdvel

Nota: O ambito de acreditacdo constante do Anexo Técnico de Acreditacdo devera fazer referéncia a versao de cada norma em vigor, exceto nos
casos em que o organismo de certificacao dispde de uma descricéo flexivel do ambito de acreditacéo.

A1.5 Procedimento de Acreditacao

O procedimento de acreditacdo aplicavel encontra-se descrito no DRC001 - Regulamento Geral de Acreditacdo e no
DRCO06 - Procedimento para Acreditacao de Organismos de Certificacdo, os quais sdo complementados pelo conteldo do presente
documento.

Para a concessao ou extensdo da acreditacdo sera necessaria a realizacdo de uma avaliacao de escritdrio ao OC, complementada
pela realizacao de pelo menos 1 testemunho de uma auditoria no nivel mais complexo que o OC certifique - assim, se for realizado
um primeiro testemunho no nivel “Ouro”, ndo serdo necessarios testemunhos adicionais para certificar nos outros niveis; porém,
se o primeiro testemunho for no nivel “Prata”, sera necessario um testemunho adicional para certificar no nivel “Ouro”, mas nao
no nivel “Bronze”; se o primeiro testemunho for no nivel “Bronze”, sera necessario testemunho adicional para qualquer dos niveis
“Prata” e “Ouro”, aplicando-se depois a regra de testemunho desse nivel. A avaliacao de escritorio pode ser substituida por outra
avaliacao, caso o OC ja esteja acreditado para outro selo de maturidade digital e a analise de risco feita pelo IPAC assim o
possibilite.

Para a manutencao da acreditacao, sera realizado pelo menos 1 testemunho de auditoria em cada um dos niveis em que o OC
certifique, em cada ciclo de acreditacao. Estes testemunhos serao complementados pela(s) correspondente(s) avaliacao(es) de
escritdrio no OC. Nas situacoes em que o IPAC considere existir um baixo risco de incumprimento dos requisitos de acreditacao,
nomeadamente quando exista pouca atividade de certificacdo, podera ser dispensada a realizacao de testemunho no ciclo ou nivel
para se evitar repetir a avaliacao no mesmo cliente do OC.

A1.6  Requisitos para o processo de certificacdo

O processo de certificacao deve seguir o exposto na DNP TS 4577-1, bem como as disposicoes abaixo.


https://www.cncs.gov.pt/
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A1.6.1 Duracao das auditorias

A duracao das auditorias a cada empresa candidata ou certificada é estabelecida tendo em conta o nivel de complexidade da
certificacdo, a dimensao da empresa e a existéncia de certificacdes acreditadas complementares, conforme disposto na Tabela
A1.1 abaixo.

Tabela A1.1 - Duracgdo das auditorias de certificacdo de ciberseguranca

A duracdo minima das auditorias de certificacdao deste esquema esta indicada na tabela abaixo, repartida pelos niveis de
certificacao e tipos de auditoria, devendo a duracdo minima ser aumentada face a necessidades de amostragem de postos de
trabalho ou a fatores de risco relevantes (por exemplo, historico de incidentes de ciberseguranca). A duracao das auditorias pode
ser diminuida para a indicada na coluna “c/SGSI”, se a empresa tiver certificacao acreditada em SGSI (ISO 27001) a data da
realizacao de cada auditoria. A duracao minima da auditoria de renovacgao é dada pela coluna “c/SGSI” da correspondente auditoria
de concessao, independentemente de ter ou nao essa certificacao acreditada.

Até n FTE Nivel Bronze Nivel Prata Nivel Ouro
(Full Time Concessao Acompanham/ Concessao Acompanham/ Concessao Acompanham/
Equivalent)| minimo [ ¢/5GSI | minimo | ¢/SGSI | [ minimo | ¢/SGSI | minimo | ¢/SGSI | | minimo | ¢/5GSI | minimo | ¢/SGS
5 1,5 1 1 0,5 2 1,5 1,5 1 2,5 1,5 1,5 1
15 2 1,5 1 1 2,5 2 1,5 1,5 3 2,5 1,5 1,5
25 2,5 2 1 1 3 2,5 1,5 1,5 4 3 1,5 1,5
45 2,5 2 1,5 1 3 2,5 2 1,5 4 3 2,5 1,5
65 3 2 1,5 1 3,5 2,5 2 1,5 4,5 3 2,5 1,5
85 3,5 2,5 1,5 1 4,5 3 2 1,5 5,5 4 2,5 1,5
125 3,5 2,5 2 1,5 4,5 3 2,5 2 5,5 4 3 2,5
175 4 3 2 1,5 5 3,5 2,5 2 6 4,5 3 2,5
225 4,5 3 2 1,5 5,5 3,5 2,5 2 7 4,5 3 2,5
275 4,5 3 2,5 2 5,5 3,5 3 2,5 7 4,5 4 3
350 5 3,5 2,5 2 6 4,5 3 2,5 7,5 5,5 4 3
425 5,5 4 2,5 2 6,5 5 3 2,5 8,5 6 4 3
525 5,5 4 3 2 6,5 5 3,5 2,5 8,5 6 4,5 3
625 6 4 3 2 7 5 3,5 2,5 9 6 4,5 3
750 6,5 4,5 3 2 7,5 5,5 3,5 2,5 10 7 4,5 3
875 6,5 4,5 3,5 2,5 7,5 5,5 4,5 3 10 7 5,5 4
1025 7 5 3,5 2,5 8,5 6 4,5 3 10,5 7,5 5,5 4
1175 7,5 5,5 3,5 2,5 9 6,5 4,5 3 11,5 8,5 5,5 4
1363 7,5 5,5 4 3 9 6,5 5 3,5 11,5 8,5 6 4,5
2025 8 5,5 4 3 9,5 6,5 5 3,5 12 8,5 6 4,5
2350 8,5 6 4 3 10 7 5 3,5 13 9 6 4,5
2675 8,5 6 4,5 3 10 7 5,5 3,5 13 9 7 4,5
3063 9 6,5 4,5 3 10,5 7,5 5,5 3,5 13,5 10 7 4,5
3450 9,5 6,5 4,5 3 11 7,5 5,5 3,5 14,5 10 7 4,5
3900 9,5 6,5 5 3,5 11 7,5 6 4,5 14,5 10 7,5 5,5
4350 10 7 5 3,5 11,5 8,5 6 4,5 15 10,5 7,5 5,5
4900 10,5 7,5 5 3,5 12,5 9 6 4,5 16 11,5 7,5 5,5
5450 10,5 7,5 5,5 4 12,5 9 6,5 5 16 11,5 8,5 6
6125 11 7,5 5,5 4 13 9 6,5 5 16,5 11,5 8,5 6
6800 11,5 8 5,5 4 13,5 9,5 6,5 5 17,5 12 8,5 6
7225 11,5 8 6 4 13,5 9,5 7 5 17,5 12 9 6
7650 12 8,5 6 4 14 10 7 5 18 13 9 6
8075 12,5 9 6 4 14,5 10,5 7 5 19 13,5 9 6
8500 12,5 9 6,5 4,5 14,5 10,5 7,5 5,5 19 13,5 10 7
9600 13 9 6,5 4,5 15 10,5 7,5 5,5 19,5 13,5 10 7
10700 13,5 9,5 6,5 4,5 16 11 7,5 5,5 20,5 14,5 10 7
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A1.6.2 Requisitos de competéncia

O pessoal do OC com influéncia no procedimento de certificacdo tem de possuir os requisitos minimos de competéncia
estabelecidos abaixo.

A equipa auditora, no seu todo, deve demonstrar possuir os conhecimentos e aptidées para realizar auditorias e auditar os
requisitos de certificacdo estabelecidos para cada nivel a que estdao qualificados. Tal inclui o conhecimento das medidas de
ciberseguranca listadas no Anexo A da DNP TS 4577-1 para o nivel correspondente de certificacdo.

Considera-se que esse conhecimento pode ser obtido através de uma das fontes abaixo:
e habilitacdo escolar ou universitaria cobrindo as medidas citadas e experiéncia profissional minima:
- 12.° ano + 3 ou mais anos de experiéncia profissional comprovada no setor das tecnologias de informacao e
comunicacao, preferencialmente na area da seguranca da informacéo ou ciberseguranca OU
- Curso profissional ou curso técnico-profissional, na area das Tecnologias de Informacdo e Comunicacdo, Ciéncias
Informaticas ou similares + 2 ou mais anos de experiéncia profissional comprovada no setor das tecnologias de
informacao e comunicacao, preferencialmente na area da seguranca da informacao ou ciberseguranca OU
- Licenciatura em Engenharia Informatica ou similares + 1 ou mais anos de experiéncia profissional comprovada no setor
das tecnologias de informacdao e comunicacdo, preferencialmente na area da seguranca da informagao ou
ciberseguranca.
o formacdo profissional especifica nas medidas citadas:
- Certificado de participacao em curso de Auditor 1SO 27001

Para o nivel “Ouro” sera necessario acrescentar requisitos ao nivel da gestao de risco - assim, as equipas auditoras para certificar
entidades no nivel “Ouro” devem ter, pelo menos, um auditor com competéncia técnica de acordo com a norma ISO/IEC 27005.
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A2 Selo de Maturidade Digital de Acessibilidade

A2.1  Objetivo

O presente documento tem como objetivo definir o servico de acreditacao para a certificacao da acessibilidade, no contexto da
iniciativa dos Selos de Maturidade Digital, conforme definido na DNP TS 4577-4.

A2.2 Autoridades Intervenientes

A Agéncia para a Modernizacdo Administrativa (AMA - https://www.ama.gov.pt ) é a entidade responsavel pela promocao e
desenvolvimento da modernizacao administrativa em Portugal, dividindo a sua atuacdo em trés eixos: atendimento, transformacao
digital e simplificacdao. A AMA atua como entidade parceira da iniciativa nesta vertente.

A2.3 Documentos Aplicaveis

Consideram-se como documentos normativos aplicaveis (de cumprimento obrigatorio) os seguintes:
e DNP TS 4577-4, publicado pelo Instituto Portugués da Qualidade, I.P.;
e Regulamento de utilizacdo da Marca Nacional ‘Selos de Maturidade Digital’, emitido pela INCM.

A2.4  Descricdo do Ambito de Acreditacédo

A descricao dos ambitos de acreditacdo é feita conforme tabela abaixo, sem discriminacdo de sector de atividade ou nivel de
certificacao, o que implica que o OC deve poder demonstrar ser competente para qualquer um.

Produto/ Processo/ Servico Especificacdo de Certificacao Procedimento de Certificacao
Product/ Process/ Service Certification criteria Certification procedure

€35 - SERVICOS INFORMATICOS E CONEXOS
INFORMATION TECHNOLOGY SERVICE

C35.08 - Selo de Maturidade Digital

Selo de Maturidade Digital em acessibilidade, niveis DNP TS 4577-4:2021 DNP TS 4577-4:2021
“Bronze”, “Prata” e “Ouro” Procedimento(s) de certificacdo
do OC, se aplicdvel

Nota: O ambito de acreditacdo constante do Anexo Técnico de Acreditacdo devera fazer referéncia a versao de cada norma em vigor, exceto nos
casos em que o organismo de certificacdo dispde de uma descricao flexivel do ambito de acreditacao.

A2.5 Procedimento de Acreditacao

O procedimento de acreditacdo aplicavel encontra-se descrito no DRCO01 - Regulamento Geral de Acreditacdo e no
DRCO06 - Procedimento para Acreditacao de Organismos de Certificacdo, os quais sao complementados pelo conteldo do presente
documento.

Para a concessao ou extensao da acreditacdo sera necessaria a realizacao de uma avaliacdo de escritdrio ao OC, complementada
pela realizacao de pelo menos 1 testemunho de uma auditoria no nivel mais complexo que o OC certifique - assim, se for realizado
um primeiro testemunho no nivel “Ouro”, nao serao necessarios testemunhos adicionais para certificar nos outros niveis; porém,
se o primeiro testemunho for no nivel “Prata”, sera necessario um testemunho adicional para certificar no nivel “Ouro”, mas nao
no nivel “Bronze”; se o primeiro testemunho for no nivel “Bronze”, sera necessario testemunho adicional para qualquer dos niveis
“Prata” e “Ouro”, aplicando-se depois a regra de testemunho desse nivel. A avaliacao de escritorio pode ser substituida por outra
avaliacdo, caso o OC ja esteja acreditado para outro selo de maturidade digital e a analise de risco feita pelo IPAC assim o
possibilite.

Para a manutencdo da acreditacdo, sera realizado pelo menos 1 testemunho de auditoria em cada um dos niveis em que o OC
certifique, em cada ciclo de acreditacao. Estes testemunhos serao complementados pela(s) correspondente(s) avaliacao(es) de
escritdrio no OC. Nas situacdes em que o IPAC considere existir um baixo risco de incumprimento dos requisitos de acreditacéo,
nomeadamente quando exista pouca atividade de certificacdo, podera ser dispensada a realizacao de testemunho no ciclo ou nivel
para se evitar repetir a avaliacao no mesmo cliente do OC.

A2.6 Requisitos para o processo de certificacdo

O processo de certificacao deve seguir o exposto na DNP TS 4577-4, bem como as disposicées abaixo.


https://www.ama.gov.pt/
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A2.6.1

A duracédo das auditorias a cada empresa candidata ou certificada é estabelecida tendo em conta o nivel da certificacdo, as
carateristicas do sitio Web ou Aplicacao Movel que sao objeto da certificacdo, como seja o seu carater transacional ou informativo,
o nimero de servicos ou pontos de processo e o nUmero de paginas template*, conforme disposto nas Tabelas A2.1, A2.2, A2.3,
A2.4, A2.5 e A2.6 a seguir.

* 0 conceito de template deve ser entendido de forma ampla, tal como enquadrado pela seccao “identificacao da variedade de
tipos de paginas Web” do documento metodoldgico de avaliacao das WCAG do W3C (ver Step 2.c - https://www.w3.0org/TR/WCAG-
EM/#step2c); assim, a nocao de “variedade de tipos de Paginas Web” (entenda-se também paginas de apps) contempla a
ideia de template, cuja definicao é dada nas ATAG 2.0 do W3C (https://www.w3.0rg/TR/ATAG20/#def-Template).

Duracao das auditorias

No caso de sitios com paginas em varios idiomas, deve seguir-se o indicado na correspondente seccao do documento metodologico
da avaliacao das WCAG do W3C: https://www.w3.org/TR/WCAG-EM/#versions

A auditoria é normalmente efetuada remotamente, devendo o auditor:
e ter acesso a plataforma a analisar;
e  possuir um perfil de teste com um utilizador carregado com dados (o mais proximo possivel da interface do utilizador final).

Duracdo minima de auditoria para Selo Bronze

Dos diversos requisitos que compdem o Selo Bronze, o que requer mais tempo de analise, e mesmo assim estima-se que seja um
processo rapido, € o que corresponde a verificacdo da analise automatica levada a efeito a uma amostra de paginas do sitio Web
ou da aplicacao mdvel (requisito técnico AA.1 da DNP TS 4577-4).

A duracao minima, que se encontra nas tabelas A2.1 e A2.2, encontra-se em horas, e corresponde ao tempo efetivo total gasto
na realizacdo da auditoria a plataforma. Nota: ou se usa a tabela A2.1 ou a A2.2 e nao as duas em simultaneo.

Tabela A2.1: Duracao minima de auditoria para o Selo Bronze (n° de horas de auditor com o perfil estabelecido)
Analise de “plataformas” exclusivamente informativas

Plataforma Simples (sitios < 10 templates; Densa (sitios [10,25] templates; | Complexa (sitios > 25 templates;
Informativa Bronze apps < 5) apps [5,10]) apps > 10)
Sitio Web 2h 2h 2h
Aplicacdo Movel 2h 4h 6h

Tabela A2.2: Duracao minima de auditoria para o Selo Bronze (n° de horas de auditor com o perfil estabelecido)

Analise de “plataformas” com componentes transacionais

Plataforma
Transacional Bronze

Simples (forms de contacto, forms com
maximo de 3 passos, sem login ...)

Servicos Intermédios (com
login e/ou > 3 e < 5 passos)

Servicos Complexos (com login
e/ou > 5 passos)

Sitio Web 3h

3h + 1h por servico

3h + 2h por servico

Aplicacdo Movel 3h

4h + 1h por servico

6h + 2h por servico

Nota: a analise aos servicos deve conter pelo menos 1 ponto inicial, 1 tarefa a atingir e a analise das varias etapas a percorrer

para a sua conclusao.

Duracdo minima de auditoria para Selo Prata

Dos diversos requisitos que compdem o Selo Prata, o que requer mais tempo de analise € o que corresponde a verificacdo da
analise manual levada a efeito a uma amostra de paginas do sitio Web ou da aplicacdo mdvel (requisito técnico AM.1 da DNP TS

4577-4). Para obtencao do selo Prata é necessario considerar os requisitos do nivel prata e do nivel bronze.

A duracao minima, que se encontra nas tabelas A2.3 e A2.4, encontra-se em horas, e corresponde ao tempo efetivo total gasto
na realizacdo da auditoria a plataforma. Nota: ou se usa a tabela A2.3 ou a A2.4 e nado as duas em simultaneo.

Tabela A2.3: Duracao minima de auditoria para o Selo Prata (n° de horas de auditor com o perfil estabelecido)
Andlise de “plataformas” exclusivamente informativas

Plataforma Simples (sitios < 10 templates; Densa (sitios [10,25] templates; | Complexa (sitios > 25 templates;
Informativa Prata apps < 5) apps [5,10]) apps > 10)
Sitio Web 12h 24h 40h
Aplicacdo Movel 12h 24h 40h

Nota: a analise manual implica uma amostra de paginas entre 10 a 20 paginas para completar a verificacao dos requisitos constantes
da lista dos “10 aspetos criticos de acessibilidade funcional”.


https://www.w3.org/TR/WCAG-EM/#step2c
https://www.w3.org/TR/WCAG-EM/#step2c
https://www.w3.org/TR/ATAG20/#def-Template
https://www.w3.org/TR/WCAG-EM/#versions
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Tabela A2.4: Duracao minima de auditoria para o Selo Prata (n° de horas de auditor com o perfil estabelecido)
Andlise de “plataformas” com componentes transacionais

Plataforma Transacional Prata

Simples (forms de contacto,
forms com maximo de 3
passos, sem login ...)

Servicos Intermédios (com
login e/ou > 3 e < 5 passos)

Servicos Complexos (com
login e/ou > 5 passos)

Simples (sitios < 10 Sitio Web 14h 14h + 3h por servico 14h + 5h por servico
templates; apps < 3) Aplicacdo Movel 14h 14h + 3h por servico 14h + 5h por servico
Densa (sitios [10,25] Sitio Web 26h 26h + 3h por servico 26h + 5h por servico
templates; apps [5,10]) Aplicacao Mavel 26h 26h + 3h por servico 26h + 5h por servico
Complexa (sitios > 25 |Sitio Web 42h 42h + 3h por servico 42h + 5h por servico
templates; apps > 10) Aplicacao Movel 42h 42h + 3h por servico 42h + 5h por servico

Nota: a analise aos servicos deve conter pelo menos 1 ponto inicial, 1 tarefa a atingir e a analise das varias etapas a percorrer

para a sua conclusao.

Duracdo minima de auditoria para Selo Ouro

No caso da analise ao procedimento seguido para os testes de usabilidade, os auditores devem verificar:
e A caraterizacao dos grupos de participantes recrutados para o efeito, bem como a fonte do seu recrutamento, mantendo
sempre o anonimato dos mesmos;

Identificar a tipologia de participantes com necessidades especiais tendo por base a Norma EN 301 549;
O curriculo da equipa que efetuou os testes;

O Guiao de Testes efetuado para o sitio Web/App;

Os resultados alcancados e as correcoes, quando levadas a efeito;
O guiao de tarefas solicitadas nos testes.

Para obtencao do Selo Ouro para além dos requisitos relativos aos testes de usabilidade é necessario considerar os que compdem
o nivel prata e o nivel bronze. A duracao minima, que se encontra nas tabelas A2.5 e A2.6, encontra-se em horas, e corresponde
ao tempo efetivo total gasto na realizacao da auditoria a plataforma. Nota: ou se usa a tabela A2.5 ou a A2.6 e nao as duas em

simultaneo.

Tabela A2.5: Duracdao minima de auditoria para Selo Ouro - testes de usabilidade (n° de horas de auditor com o perfil
estabelecido) - Analise de “plataformas” exclusivamente informativas

Plataforma Simples (sitios < 10 templates; Densa (sitios [10,25] templates; | Complexa (sitios > 25 templates;
Informativa Ouro apps < 5) apps [5,10]) apps > 10)
Sitio Web 14h 26h 42h
Aplicacdo Movel 14h 26h 42h

Tabela A2.6: Duracdao minima de auditoria para Selo Ouro - testes de usabilidade (n° de horas de auditor com o perfil
estabelecido) - Analise de “plataformas” com componentes transacionais

Plataforma Transacional Ouro

Simples (forms de contacto,
forms com maximo de 3
passos, sem login ...)

Servicos Intermédios (com
login e/ou > 3 e < 5 passos)

Servicos Complexos (com
login e/ou > 5 passos)

Simples (sitios < 10 Sitio Web 16h 16h + 3h por servico 16h + 5h por servico
templates; apps < 3) Aplicacao Movel 16h 16h + 3h por servico 16h + 5h por servico
Densa (sitios [10,25] Sitio Web 28h 28h + 3h por servico 28h + 5h por servico
templates; apps [3,10]) Aplicacao Movel 28h 28h + 3h por servico 28h + 5h por servico
Complexa (sitios > 25 |Sitio Web 44h 44h + 3h por servico 44h + 5h por servico
templates; apps > 10) Aplicacao Movel 44h 44h + 3h por servico 44h + 5h por servico

Nota: a analise aos servicos deve conter pelo menos 1 ponto inicial, 1 tarefa a atingir e a analise das varias etapas a percorrer

para a sua conclusao.
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A2.6.2 Requisitos de competéncia

A equipa auditora, no seu todo, deve demonstrar possuir os conhecimentos e aptidées para realizar auditorias e auditar os
requisitos de certificacao estabelecidos para cada nivel a que estdo qualificados, tendo sido estabelecidos dois perfis e duas areas
de conhecimentos base, atendendo a complexidade dos ambitos deste selo de maturidade digital. Assim, para a auditoria dos selos
bronze ou prata foram concebidos um perfil e uma area de conhecimentos mais focados na analise heuristica das diretrizes de
acessibilidade Web; para a auditoria do selo Ouro, ao perfil e a area de conhecimentos anteriores foram adicionados elementos
relativos aos testes de usabilidade.

O fecho das eventuais nao-conformidades detetadas pela realizacao das auditorias deve ser efetuado por pessoa (auditor ou pessoal
interno do OC) que cumpra os correspondentes requisitos abaixo.

Requisitos para auditor de acessibilidade dos selos Bronze e Prata

Conhecimentos e aptides necessarias:

Conceitos base de acessibilidade e design universal;

Impacto da acessibilidade nos utilizadores;

Uso de Tecnologias de apoio existentes nos sistemas operativos dos computadores e dos dispositivos mdveis para analise
heuristica de requisitos de acessibilidade;

Uso de ferramentas automaticas de avaliacdo de acessibilidade na analise heuristica de requisitos;

Normas e leis relativas a acessibilidade (Norma EN 301549, WCAG 2.1, I1SO/IEC 40500, Diretiva (UE) n.° 2016/2102, Decreto-Lei
n.° 83/2018);

Capacidade de analise programatica de HTML, ARIA, CSS e JavaScript;

Capacidade de analise programatica de plataformas maveis (iOS e Android);

Considera-se que estas competéncias sao adquiridas através da posse das seguintes qualificacoes:

Qualificacao ao nivel do Ensino Superior nas areas da engenharia informatica, engenharia de reabilitacdo, ergonomia,
usabilidade digital, ou certificacao profissional IAAP (International Association of Accessibility Professionals) na area da
acessibilidade digital;

Diploma ou Certificado de Formacao do Curso de Auditor SMD Prata ministrado ou reconhecido pela AMA, com indicacao da
sua conclusdao com éxito ou da frequéncia com aproveitamento;

Experiéncia superior ou igual a 3 anos em consultoria Web, na otica de analise programatica;

Experiéncia superior ou igual a 1 ano na utilizacdo de tecnologias de apoio na revisdo de interfaces digitais de sitios Web e
aplicacdes moveis.

Requisitos para auditor de acessibilidade do selo Ouro

Conhecimentos e aptiddes necessarias:

Conceitos base de acessibilidade e design universal;

Impacto da acessibilidade nos utilizadores;

Uso de Tecnologias de apoio existentes nos sistemas operativos dos computadores e dos dispositivos moéveis para analise
heuristica de requisitos de acessibilidade;

Uso de ferramentas automaticas de avaliacdo de acessibilidade na analise heuristica de requisitos;

Normas e leis relativas a acessibilidade (Norma EN 301549, WCAG 2.1, I1SO/IEC 40500:2012, Diretiva n.° 2016/2102, DL n.°
83/2018);

Capacidade de analise programatica de HTML, ARIA, CSS e JavaScript;

Capacidade de analise programatica de plataformas moveis (i0S e Android);

Producao e condugao de planos de testes de usabilidade digital com participantes com deficiéncias ou incapacidades.

Considera-se que estas competéncias sdo adquiridas através da posse das seguintes qualificacdes:

Qualificacao ao nivel do Ensino Superior nas areas da engenharia informatica, engenharia de reabilitacdo, ergonomia,
usabilidade digital, ou certificacdo profissional IAAP (International Association of Accessibility Professionals) na area da
acessibilidade digital;

Diploma ou Certificado de Formacao do Curso de Auditor SMD Ouro ministrado ou reconhecido pela AMA, com indicacao da
sua conclusdao com éxito ou da frequéncia com aproveitamento;

Experiéncia superior ou igual a 5 anos em consultoria Web, na otica de analise programatica;

Experiéncia superior ou igual a 2 anos na utilizacao de tecnologias de apoio na revisao de interfaces digitais de sitios Web e
aplicacoes moveis;

Experiéncia na conducéo de testes de usabilidade de sitios Web ou de aplicacées moveis.

A2.6.3 Requisitos de documentacao

Tendo em conta a necessidade de estabelecer corretamente a duracao das auditorias, o OC deve requerer de cada empresa

candidata a informacao suficiente para elaborar um programa de auditorias de certificacao conforme com os requisitos deste
documento e manté-los junto com os registos justificativos das duracdes estabelecidos durante 3 anos apos o fim de cada
ciclo de certificacao.
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A3 Selo de Maturidade Digital de Sustentabilidade

A3.1  Objetivo

O presente documento tem como objetivo definir o servico de acreditacao para a certificacao da sustentabilidade, no contexto da
iniciativa dos Selos de Maturidade Digital, conforme definido na DNP TS 4577-3.

A3.2 Autoridades Intervenientes

A Direcao Geral das Atividades Econémicas (DGAE - https://www.dgae.gov.pt ) tem por missdo a promocao e o desenvolvimento
de um ambiente institucional mais favoravel a competitividade e a inovacdao empresarial através do apoio a concecao, execucao,
divulgacdo e avaliacao de politicas do comércio, e dos servicos, bem como assegurar a coordenacao das relacoes bilaterais,
europeias e internacionais no ambito de atuacdo do Ministério da Economia. A DGAE atua como entidade parceira desta vertente
da iniciativa.

A3.3  Documentos Aplicaveis

Consideram-se como documentos normativos aplicaveis (de cumprimento obrigatorio) os seguintes:
e DNP TS 4577-3, publicado pelo Instituto Portugués da Qualidade, I.P.;
e Regulamento de utilizacdo da Marca Nacional ‘Selos de Maturidade Digital’, emitido pela INCM.

A3.4 Descricdo do Ambito de Acreditacéo

A descricao dos ambitos de acreditacdo é feita conforme tabela abaixo, sem discriminacdo de sector de atividade ou nivel de
certificacao, o que implica que o OC deve poder demonstrar ser competente para qualquer um.

Produto/ Processo/ Servico Especificacdo de Certificacao Procedimento de Certificacao
Product/ Process/ Service Certification criteria Certification procedure

€35 - SERVICOS INFORMATICOS E CONEXOS
INFORMATION TECHNOLOGY SERVICE

C35.08 - Selo de Maturidade Digital

Selo de Maturidade Digital em sustentabilidade, niveis  DNP TS 4577-3:2022 DNP TS 4577-3:2023
“Bronze”, “Prata” e “Ouro” Procedimento(s) de certificacdo
do OC, se aplicdvel

Nota: O ambito de acreditacdo constante do Anexo Técnico de Acreditacao devera fazer referéncia a verséao de cada norma em vigor, exceto nos
casos em que o organismo de certificacao dispde de uma descricéo flexivel do ambito de acreditacéo.

A3.5 Procedimento de Acreditacao

O procedimento de acreditacdo aplicavel encontra-se descrito no DRCO01 - Regulamento Geral de Acreditacdo e no
DRC006 - Procedimento para Acreditacao de Organismos de Certificacdo, os quais sao complementados pelo contelido do presente
documento.

Para a concessao ou extensao da acreditacdo sera necessaria a realizacao de uma avaliacao de escritério ao OC, complementada
pela realizacao de pelo menos 1 testemunho de uma auditoria no nivel mais complexo que o OC certifique - assim, se for realizado
um primeiro testemunho no nivel “Ouro”, nao serao necessarios testemunhos adicionais para certificar nos outros niveis; porém,
se o primeiro testemunho for no nivel “Prata”, sera necessario um testemunho adicional para certificar no nivel “Ouro”, mas nao
no nivel “Bronze”; se o primeiro testemunho for no nivel “Bronze”, sera necessario testemunho adicional para qualquer dos niveis
“Prata” e “Ouro”, aplicando-se depois a regra de testemunho desse nivel. A avaliacao de escritorio pode ser substituida por outra
avaliacao, caso o OC ja esteja acreditado para outro selo de maturidade digital e a analise de risco feita pelo IPAC assim o
possibilite.

Para a manutencdo da acreditacdo, sera realizado pelo menos 1 testemunho de auditoria em cada um dos niveis em que o OC
certifique, em cada ciclo de acreditacao. Estes testemunhos serao complementados pela(s) correspondente(s) avaliacao(es) de
escritdrio no OC. Nas situacdées em que o IPAC considere existir um baixo risco de incumprimento dos requisitos de acreditacao,
nomeadamente quando exista pouca atividade de certificacdo, podera ser dispensada a realizacdo de testemunho no ciclo ou nivel
para se evitar repetir a avaliacao no mesmo cliente do OC.


https://www.dgae.gov.pt/
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A3.6  Requisitos para o processo de certificacdo
O processo de certificacao deve seguir o exposto na DNP TS 4577-3, bem como as disposicoes abaixo.

A3.6.1 Duracao das auditorias

A duracao das auditorias a cada empresa candidata ou certificada é estabelecida tendo em conta o nivel de complexidade da
certificacdo, a dimensao da empresa e a existéncia de certificacdes acreditadas complementares, conforme disposto na Tabela
A3.1 abaixo.

A duragdo minima das auditorias de certificacdo deste esquema esta repartida pelos niveis de certificacao e tipos de auditoria,
devendo a duracdo minima ser aumentada face a necessidades de amostragem de postos de trabalho ou a fatores de risco
relevantes (por exemplo, historico de incidentes de sustentabilidade*). A duracdo das auditorias pode ser diminuida para a
indicada na coluna “c/SGC”, se a empresa tiver certificacao acreditada em SGQ (ISO 9001) e SGA (ISO 14001) a data da realizacao
de cada auditoria. A duracdao minima da auditoria de renovacao é dada pela coluna “c/SGC” da correspondente auditoria de
concessao, independentemente de ter ou nao essa certificacao acreditada.

* Consideram-se como incidentes de sustentabilidade os casos de incumprimento grave (abrangendo a totalidade de um
critério/requisito), ou recorrente (ocorreu ja no ciclo em curso ou anterior para uma das evidéncias) ou persistente (ocorreu no
ciclo em curso ou anterior para evidéncias distintas do mesmo critério/requisito) de medidas de sustentabilidade.

Tabela A3.1 - Duracdo das auditorias de certificacdo de sustentabilidade

Nivel Bronze Nivel Prata Nivel Ouro
Até n FTE Concessao Acompanham/ Concessao Acompanham/ Concessao Acompanham/
minimo | ¢/SGC | minimo | ¢/SGC | | minimo | ¢/SGC | minimo | ¢/SGC | | minimo | ¢/SGC | minimo | ¢/SGC
5 1,5 1 1 0,5 2 1,5 1,5 1 2,5 1,5 1,5 1
10 2 1,5 1 1 2,5 2 1,5 1,5 3 2,5 1,5 1,5
15 2,5 2 1 1 3 2,5 1,5 1,5 4 3 1,5 1,5
25 3 2 1 1 3,5 2,5 1,5 1,5 4,5 3 1,5 1,5
35 3,5 2,5 1 1 4,5 3 1,5 1,5 5,5 4 1,5 1,5
45 4 3 1,5 1 5 3,5 2 1,5 6 4,5 2,5 1,5
55 4,5 3 1,5 1 5,5 3,5 2 1,5 7 4,5 2,5 1,5
65 5 3,5 1,5 1 6 4,5 2 1,5 7,5 5,5 2,5 1,5
75 5,5 4 2 1,5 6,5 5 2,5 2 8,5 6 3 2,5
85 6 4 2 1,5 7 5 2,5 2 9 6 3 2,5
105 6,5 4,5 2 1,5 7,5 5,5 2,5 2 10 7 3 2,5
125 7 5 2,5 2 8,5 6 3 2,5 10,5 7,5 4 3
150 7,5 5,5 2,5 2 9 6,5 3 2,5 11,5 8,5 4 3
175 8 5,5 2,5 2 9,5 6,5 3 2,5 12 8,5 4 3
225 8,5 6 3 2 10 7 3,5 2,5 13 9 4,5 3
275 9 6,5 3 2 10,5 7,5 3,5 2,5 13,5 10 4,5 3
350 9,5 6,5 3 2 11 7,5 3,5 2,5 14,5 10 4,5 3
425 10 7 3,5 2,5 11,5 8,5 4,5 3 15 10,5 5,5 4
525 10,5 7,5 3,5 2,5 12,5 9 4,5 3 16 11,5 5,5 4
625 11 7,5 3,5 2,5 13 9 4,5 3 16,5 11,5 5,5 4
750 11,5 8 4 3 13,5 9,5 5 3,5 17,5 12 6 4,5
875 12 8,5 4 3 14 10 5 3,5 18 13 6 4,5
1025 12,5 9 4 3 14,5 10,5 5 3,5 19 13,5 6 4,5
1175 13 9 4,5 3 15 10,5 5,5 3,5 19,5 13,5 7 4,5
1363 13,5 9,5 4,5 3 16 1 5,5 3,5 20,5 14,5 7 4,5
1550 14 10 4,5 3 16,5 11,5 5,5 3,5 21 15 7 4,5
1788 14,5 10 5 3,5 17 11,5 6 4,5 22 15 7,5 5,5
2025 15 10,5 5 3,5 17,5 12,5 6 4,5 22,5 16 7,5 5,5
2350 15,5 11 5 3,5 18 13 6 4,5 23,5 16,5 7,5 5,5
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2675 16 11 5,5 4 18,5 13 6,5 5 24 16,5 8,5 6
3063 16,5 11,5 5,5 4 19 13,5 6,5 5 25 17,5 8,5 6
3450 17 12 5,5 4 20 14 6,5 5 25,5 18 8,5 6
3900 17,5 12,5 6 4 20,5 14,5 7 5 26,5 19 9 6
4350 18 12,5 6 4 21 14,5 7 5 27 19 9 6
4900 18,5 13 6 4 21,5 15 7 5 28 19,5 9 6
5450 19 13,5 6,5 4,5 22 16 7,5 3,5 28,5 20,5 10 7
6125 19,5 13,5 6,5 4,5 22,5 16 7,5 3,5 29,5 20,5 10 7
6800 20 14 6,5 4,5 23 16,5 7,5 5,5 30 21 10 7
7650 20,5 14,5 7 5 24 17 8,5 6 31 22 10,5 7,5
8500 21 14,5 7 5 24,5 17 8,5 6 31,5 22 10,5 7,5
9600 21,5 15 7 5 25 17,5 8,5 6 32,5 22,5 10,5 7,5
10700 22 15,5 7,5 5,5 25,5 18 9 6,5 33 23,5 11,5 8,5

A3.6.2 Requisitos de competéncia

O pessoal do OC com influéncia no procedimento de certificacdo tem de possuir os requisitos minimos de competéncia
estabelecidos abaixo.

A equipa auditora, no seu todo, deve demonstrar possuir os conhecimentos e aptiddes para realizar auditorias e auditar os
requisitos de certificacdo estabelecidos para cada nivel a que estdao qualificados. Tal inclui o conhecimento das medidas de
sustentabilidade listadas no Anexo A da DNP TS 4577-3 para o nivel correspondente de certificacao.

Considera-se que esse conhecimento pode ser evidenciado através da qualificacdo como auditor em sistemas de gestdo da
qualidade e ambiente para o(s) codigo(s) IAF relevante(s) para o ambito de certificacdo, acrescido das seguintes componentes:

1. Componente digital

- Possuir experiéncia profissional nos Gltimos 5 anos na implementacao ou uso das medidas citadas nas evidéncias;

2. Componente ambiental

- Possuir experiéncia profissional ou formacao especifica em regimes de avaliacao de desempenho ambiental (ex. EMAS,
ISO 14001 e ISO 14024) e em auditoria da qualidade;

3. Componente social

- Possuir experiéncia profissional ou formacao especifica em conduta empresarial responsavel (ex. 1SO 26000 e IWA26)
e em auditoria da qualidade.



